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UPRE

Junta Administrativa
Secretaria

CERTIFICACION NUM. 45-2016-2017

Yo, Arnaldo Rodriguez Rivera, secretario ejecutivo de la Junta Administrativa de
la Universidad de Puerto Rico en Bayamén, CERTIFICO QUE:

La Junta Administrativa, en reunién ordinaria celebrada el 9 de marzo
de 2017, aprob6 el Procedimiento para la eliminacion segura de los datos en
dispositivos de almacenamiento magnéticos u opticos en la Universidad de
Puerto Rico en Bayamon que se incluye como parte de esta certificacion.
El mismo entraré en vigor inmediatamente.

Y PARA QUE AST CONSTE, expido la presente certificacién en Bayamén, Puerto
Rico, hoy 10 de marzo de 2017.

/

Arnaldo Rodriguez?Rivera
Secretario Ejecutivo

ol Llorss/
Vo.Bo. Prof. Carmen M. Skerrett Llanos
Rectora Interina
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II.

1.

IV.

PROCEDIMIENTO PARA LA ELIMINACION SEGURA
DE LOS DATOS EN DISPOSITIVOS DE ALMACENAMIENTO
MAGNETICOS U OPTICOS EN LA
UNIVERSIDAD DE PUERTO RICO EN BAYAMON

INTRODUCCION

Los avances tecnolégicos permiten la capacidad de producir, distribuir y almace-
nar informacién en altos volimenes. Existen normas y leyes que regulan el manejo
adecuado de la informacion y el establecimiento de procedimientos para proteger
su confidencialidad.

En la Universidad de Puerto Rico en Bayamon se maneja una gran cantidad de infor-

* macién en diversos medios de almacenamiento o equipos tales como: computa-

doras, memorias, discos duros, discos compactos (DVD, CD, Blu-Rays) y cintas,
entre otros. Con frecuencia, estos medios son reasignados o utilizados por dife-
rentes usuarios, lo que representan un riesgo mayor en el manejo de la confiden-
cialidad de la informacién. Por consiguiente, se hace necesario establecer este
Procedimiento para la eliminacion segura de los datos en dispositivos de almacenamiento
magnéticos u opticos en la Universidad de Puerto Rico en Bayamon.

OBJETIVO

Establecer los pasos a seguir para eliminar la informacién de los equipos o de los
medios de almacenamiento magnéticos u 6pticos de forma segura previo a su
reasignacion, donacién o decomiso.

ALCANCE

Este procedimiento aplica a todo el equipo o los medios de almacenamiento de
informacién de la Universidad de Puerto Rico en Bayamon, ya sea magnéticos u
Opticos, tales como: computadoras, memorias, discos duros, discos compactos
(DVD, CD, Blu-Rays) y cintas, entre otros.

BASE LEGAL

Este procedimiento se adopta a tenor con las siguientes disposiciones:

A.  Politica institucional sobre el uso aceptable de los recursos de la tecnologia de la

informacion en la Universidad de Puerto Rico, Certificacion 35-2007-2008, Junta
de Sindicos de la UPR.
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B.

Procedimiento de la Oficina de Sistemas de Informacion de la Administracion Central
de la Universidad de Puerto Rico para utilizar y administrar la tecnologia infor-
mitica.

Estindares para la utilizacion aceptable de recursos de tecnologia informitica
emitidos el 4 de abril de 2008 por la Vicepresidencia de Investigacion y
Tecnologia de la Administracién Central de la UPR.

Seguridad de los Sistemas de Informacion, politica nimero ATI-003 establecida
por la Oficina de Gerencia y Presupuesto del Estado Libre Asociado de
Puerto Rico.

Disposicién de equipo y licencias, politica nimero ATI-007 establecida por la
Oficina de Gerencia y Presupuesto del Estado Libre Asociado de Puerto Rico.

V. DEFINICIONES

A.

CD, DVD, Blu-Ray

Disco 6ptico utilizado para almacenar datos en formato digital.

Disco duro

Dispositivo magnético de almacenamiento que dispone de uno o mas discos
y que utiliza cabezales de lectura y de escritura para manejar la informacién
o datos.

Equipo (Hardware)

Término genérico utilizado para referirse a los dispositivos de tecnologta,
tales como: computadoras, impresoras, fotocopiadoras, equipo de comuni-
cacién, entre otros.

Medio

Cualquier equipo o dispositivo de almacenamiento de informacion.

Memoria

Dispositivo de almacenamiento portatil, tales como: pen drive, y tarjetas SD,
entre otros.
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VIL

F.

Personal técnico autorizado

Empleado que ocupa un puesto de especialista en equipo de computacion y teleco-
municaciones, técnico en tecnologias de informacion u otro puesto relacionado,
segun el Plan de clasificacion y retribucion del personal no docente de la UPR, que
esté adscrito a la Oficina de Sistemas de Informacién (OSI) o a alguna otra
oficina o departamento. Estos funcionarios atienden las necesidades y los
trabajos relacionados con los recursos de tecnologias de informacién en sus
oficinas o departamentos en coordinacién con OSL.

G.  Programas (Software)--aplicaciones informaticas que hacen posible la reali-
zacion de tareas especificas dentro de una computadora.

RESPONSABILIDADES

A. Oficina, Departamento y Custodio
Cada custodio es responsable de aplicar este procedimiento al momento de
reutilizar o descartar los medios portétiles de almacenamiento, tales como:
CDs, DVDs y pen drives, entre otros.
Oficina de Propiedad
Aplicara este procedimiento cuando realice los trdmites para decomisar
equipo, solicitar servicio externo de reparacién o de garantia.

C. Personal Técnico Autorizado

Seguiré este procedimiento cuando realice servicios de reinstalacion, repara-
cion o reemplazo a los equipos.

METODOS PARA LA ELIMINACION SEGURA DE LA INFORMACION

Todo equipo o medio magnético u 6ptico que vaya a ser reutilizado, reasignado o

destruido debe ser revisado por el personal técnico autorizado para asegurarse de
que se remuevan los programas (software) y los datos sensibles de acuerdo con el
método aplicable.

A.

Reinstalacion

El personal técnico autorizado realizara una reinstalacién completa del equipo
a su configuracién inicial.
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VIII.

IX.

B.  Borrado

Se expone el medio a un potente campo magnético para eliminar los datos
almacenados. Este método es vélido para los dispositivos de almacena-
miento magnético, tales como: memorias, cintas de resguardo y otros.

C. Destruccién

Los medios 6pticos, tales como CD, DVD, CD-RW y otros, deben ser tritu-
rados antes de ser descartados. En el caso de discos duros, se debe
desmantelar la unidad y perforar los discos de aluminio para hacer irrecu-
perable la informacion almacenada. Otros medios, como memorias o cintas,
deben ser expuestos a un potente campo magnético y desmantelarse antes de
su disposicion.

CERTIFICACION

Cuando se aplique este procedimiento, el custodio debera llenar el formulario de
Certificacién de eliminacion segura de datos y el personal técnico autorizado debera
completar la informacion sobre el método utilizado, firmarlo y conservarlo como
evidencia.

VIGENCIA
Este Procedimiento para la eliminacion segura de los datos en dispositivos de almacena-

miento magnéticos u dpticos en la Universidad de Puerto Rico en Bayamdn entrara en
vigor a partir del 9 de marzo de 2017.



Patrono con igualdad de oportunidad de empleo

Universidad de Puerto Rico en Bayamodn
RECTORIA - Oficina de Sistemas de Informacién

NuUm. Certificacidn:

Certificacion de Eliminacion Segura de Datos

Nombre Usuario del Equipo
Nombre del Custodio
Oficina o departamento

Ubicacién del (los)equipo(s)
Descripcién del (los)Equipo(s)

Namero(s) de Propiedad

- Total de equipos » o
. = Custodio de la Propiedad, Director(a) de Oficina u Oficial Autorizado
He solicitado a ,
Personal Técnico Autorizado Oficina o departamento
que elimine de forma segura los datos contenidos en los equipos o medios identificados arriba. Reconozco
que, al completar este procedimiento los datos ya no estaran disponibles; por lo cual asumo la responsabilidad
de resguardar previamente cualquier dato, archivo o documento que necesite retener para utilizacién futura.

Nombre Extension

Firma Fecha

Certifico que se ha seguido el método seleccionado a continuacidon para eliminar de forma segura la
informacién del equipo o medio de almacenamiento antes descrito.

Reinstalacién Borrado Destruccidn
Nombre Extension
Firma Fecha

SRS
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